Maitriser le Changement Logiciel en Vie Série

Processus de validation et déploiement pour le Software Defined Vehicle (SDV)

INIT_BOOT_SEQ >> START_V_SW_UPDATE

VALIDATION_CHK: PASS

SYETREIP_READ >> START_V_S_UPDATE

VALIDATION_CHK: PASS
VALIDATION_CHK: PASS
OTA_PKG_RCV: SUCCESS
OTA_PK_ENPSN: SUCCESS
OTA_PKG_RCVY: SUCCESS
OTA_PKG_RCV: SUCCESS
OTA_PKG_RCV: SUCCESS
SYSTEM_STATUS: ONLINE
SYSTEM_STATUS: ONLINE
DEPLOY_VER_2.1.5

VALIDATION CHK: PASS
DEPLOY_VER_2.1.5
OTA_PKG_2
OTA_PKG_RCV: SUCCESS
OTA_PKG_RCV: SUCCESS

DEPLOY_VER_2.1.5
DEPLOY_VER_2.1.5

VAUTATION_CHK: PASS

VALTDATION_CHK: PASS
OTA_PKG_RCV: SUCCESS
SYSTEM_STATUS: ONLINE
SYSTEM_STATU: ONLINE
SYSTEM_STATUS: ONLINE
DEPLOY_VER_Z.1.5

INIT_BOOT_SEQ >> START_V_SW_UPDAT
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INIT_BOOT_SEQ >> START_V_SW_UPDATE

VALIDATION_CHK: PASS

VALIDRIP_READ == START_V_SW_UPDATE

VALIDATION_CHK: PASS
VALIDATION_CHK! PASS
OTA_PC_PCV: SUCCESS

OTA_PK_SMPEK: SUCCESS
NTA_PK_SRNSY! SUCCESS

/‘ DTA_HATER_CNK: PASS

SYSTEM_STATUS : RVAIDITE
SYSTEM_STATUS: PASS
DEPLOY_VER_2.1.5

OTA_PKG_RCV : 205
DATA FORT!

P G_

SRY: OK
EGR3IT: TRb
f _VER_2.1.5
DEPLOY™MER_2.1.5

VAUTMZRSN_CHK: PASS

'}gvﬁATION_CHK: PASS
oIPfA_PKG_RCV: SUCCESS
SYSLOY_STATUS: ONLINE

SYSTEN_STATUS: ONLINE
DEPLOY_VER_2.1.5
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L'Evolution Incontournable vers le Software Defined Vehicle

Architecture Distribuée (HDV) Architecture Zonale (SDV)
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» 70 2 100 calculateurs (ECUs) isolés. * Centralisation sur 3 a 5 calculateurs haute performance (HPCs).
* 50 a 150 versions simultanées (Le cauchemar de gestion). « Explosion de la complexité logicielle (OS complets,
* Dépendance au Niveau d’Intégration (I-Level) pour la hyperviseurs).

validation globale. « Mise a jour continue : Le véhicule s'améliore dans le temps.
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Nouveau contexte de developpement

Contrainte réglementaire : |

* UNECE R156 (SUMS) : Norme
encadrant la sécurité,
1'intégrité et la tracabilite
des mises a jour tout au long
du cycle de vie du véhicule.

* UNECE R155 (Cyber) : Preuve
de capacité a corriger
rapidement une faille.

Converging Forces

71 Nouveau Business Model :

» Feature on Demand (FoD) :
L'OTA devient le canal de
distribution exclusif des
services et des
abonnements.

* Adaptations rapides aux

Exigences Techniques
/

» Exigences Techniques
Normes & Standard:
Ethernet, CAN.....

attendes du marché (
nouveal fonction...)

Qualite et Colits de Garantie

N

* Réduction drastique des colts via
la correction OTA des bugs
majeurs (moteur, batterie, IHM).
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Typologie et Perimetre des Changements Logiciels

Planifiable (Quelques

Urgent & Non-Planifié (< 1 mois) semaines a 6 mois)
e Déclencheurs : Corrections de bugs e Déclencheurs : Nouvelles fonctionnalités
critiques (sécuritaire, fonctionnel), (Feature on Demand), PCN (Notification de
nouveaux risques liés a la cybersécurite. changement de composant), traitement de

. L 'obsolescence, amélioration continue.
o Caracteristique : Mode reactif immediat.

« Caractéristique : Mode proactif, train de
modifications regroupeées.

Alerte Criticite : Tout impact sur une fonction Safety ou reglementaire peut exiger une nouvelle
homologation, redéfinissant intégralement le planning.
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Le Moteur du Changement : 8 Etapes Critiques en Vie Série

[ 10 10 |

Phase A : Preparation Phase B : Développement

o A ot 7. Verification
1. Caractériser  Contractualiser 3. Stratégie | Y 5. Faisabilité 6. Maintenabilité & Validation 8. Déploiement
(DIA) d’Impact




. SOCIETE DES
. INGENIEURS DE
L'AUTOMOBILE

Cadrer I'Intervention avant d'Ecrire le Code

Incident Critique

Probléme Patch Logiciel
Logiciel pour probléme HW
aND, 4‘5
Tl |
onfiguration Alimentation
Bug Récent Err?:née Surchauffe B¥Tactiblisa
Etape 1 : Caractériser et Geler le Périmétre Etape 2 : Development Interface Agreement
* Le Risque : Lover/under engineering causé par un (DIA)
manque de diagnostic. * Le Principe : Contractualiser des le départ entre les
» LAction : Isoler la cause racine via FTA et 5Why. Délimiter différents intervenants du développement et de la
précisément les impacts sur le systéme. validation: les réles, les ressources et les modeéles
» La Regle : Figer le périmétre pour éviter les effets de bord * LObjectif : Ne jamais avoir a négocier le Comment ou

inattendus sur les performances temps réel (CPU/RAM). le Qui lors d'un changement d’urgence et critique.
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Etape 3 : Orchestrer la Stratégie de Changement

Changement Mineur d'un ECU Changement Majeur de ECUs
Hotfixes Isolés Hotfixes Isolés Homologation Interconnectees

Réglementaire

3

e I | E
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Tronc Commun

Modif SW A

Homologation
Globale

« Minimiser la fragmentation en limitant . Imposer une perlutilmte stncle (ex: Integrannn d une capamte syrsteme de

le nombre de branches maintenues. mise a jour annuelle planifiée). retour automatique a la version N-1.
« Regrouper les modifications * Objectif : Limiter les perturbations » Une solution vitale et temporaire pour
non-urgentes pour diluer les coits et les désagréments pour le sécuriser le véhicule en cas d'échec

d’homologation et d'intégration systeme. conducteur. critique lors du déploiement.

— —
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Etape 4 : LEffet Cascade : Cartographier I'Analyse d'Impact

e [ : . T e Em S B
..m. (Ghangement Code Evaluer la Criticité de I'lTmpact \ “i_|1

Le changement est déefini comme Majeur s'il :

* Impacte plusieurs blocs distincts.
* Touche des fonctions transverses (Safety/Cyber).

Impact
Waterfall

& 2. Plateforme Systéme « Nécessite la relance d'un cycle de développement

E global.
XL 3. Calculateurs (ECUs) = ——
B ' — : —o B /
ol 4. Compaosants Les Trois Piliers d'Evaluation R —his
S Logiciels (SW) =
[ o Safety (IS0 26262) : Analyse DFA (Dependant

Failure Analysis) pour identifier et circonscrire les
effets de bord inattendus.

\ LQRNYY » Cybersécurité (1SO 24434) : Evaluation stricte des

nouvelles vulnérabilités potentiellement introduites.

N « Réglementaire : Détermination définitive du besoin
/ L de re-homologation. Bt
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Etape 5&6 : Diagnostiquer la Faisabilite et la Maintenabilite

Fal§a|?lllté Technique KPIs de Mglqtenat_ullte Outillage Requis
(Limites Hardware) (Garantir I'Avenir)
RAM X %
e | |
Flash X %
CPU load X % ]
e — Optimal
Chaque objectif dépend de I'architecture, de

I'application et du constructeur/ Tier1...

« Veérification stricte de la compatibilité « Complexite (McCabe) : s 10 par  Analyse automatisée et continue du
memoire. méthode (Garantit une lisibilité code.

optimisée).
» Dette Technique : Ratio £ 5% (Reduit
les colits de maintenance a long

« Qutils de référence : Static code
analysis, Sound unsound / code

« Analyse de la charge CPU en temps
réel via des outils de profiling.

« Intégration précoce des fournisseurs terme). coverage / opensource tools...
Tiers 2 & 3 pour eviter les angles « Maintainability Index (M) : Cible > 85 « Vérification stricte et impartiale des
morts techniques. (Trés maintenable) / Alerte si = 65 conventions de codage.

(Risque élevé). | | = CICD (Continuous Improvement

"Continuous Development & Deployment)
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Etape 7 : Stratégie de Vérification et Validation (VnV) Adaptative

Le Cycle Planifié (3 a 6 mois)
Simulation / Banc Fonctionnel Test Embarqué
> @ e roreto ()

Jumeau Numérique véhicule
~ = s Validation compléte de non-régression.
[Code Freeze] [=» dificatior

(3 > T

fion, test Le Protocole Accéléré (Urgent) TesPGiblealr

ik o * . s systéme embarqué

Dérogations strictes basées sur une matrice Risque /
[Chang. Code] Occurrence.

La nécessité absolue de maintenir un jumeau
numeérique parfaitement synchronisé. Il permet la
parallélisation des tests (simulation, émulation)

pour compresser drastiquement les délais de

validation avant tout déploiement matériel.
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Déploiement Over-The-Air et Surveillance (QoS)
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Gestion de I'Hétérogénéite des Flottes

» Télécharger la derniere configuration exacte du véhicule cible
avant toute action.

« Gérer les variations matérielles (HW), les architectures réseaux et
les législations spécifiques par pays.

Tolérance aux Pannes (Politique de 'Retry’)

* Implémentation d'une architecture mémoire en 'Double Bank'.

* Permet le basculement instantané sur la version précédente en
cas d'échec de mise a jour ou de perte réseau.

Monitoring Post-Déploiement (QoS)

« Surveillance continue de la cadence de déploiement (SLOW / FAST).

« Evaluation rigoureuse des taux de succes, remontée des défauts
post-update, et gestion stricte du consentement utilisateur.
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QUELS CRITERES DE REUSSITES ?
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Les 3 facteurs clés de reussite

1. Caractériser

2 7. Veérification

Contractualiser 3. Stratégie 4a,f”awse 5. Faisabilité 6. Maintenabilité & Validation
(DIA) mpact

8. Deploiement

Gestion des
Configurations

Intégration
|(Continue (CI/CD)|

Tracabilite
Absolue

[

e Lien direct et
ininterrompu exigé :
Exigences de Haut
Niveau -> Bas Niveau
-> Code -> Composant
HW.

e Exigence d’'une BOM
(Bill of Materials)
Logicielle complete

incluant release notes

et identifiante
uniques.

e Pipeline de test
automatisé, a jour
pour chaque version
HW et plateforme SW
et 180% opérationne

e Utilisation massive
de conteneure
isolés (type Docker)
our standardiser
es environnements
et préparer les
fondations de 1'IA.

¢ Documentation

exhaustive et précise
des configurations
materielles et
logicielles existantes,
validée a la stricte
cloture du projet
initial. Gestion de
configuration et
compatibilités SW ECU
et Véhicule.



® SOCIETE DES
. INGENIEURS DE
L'AUTOMOBILE

Le Changement de Paradigme Organisationnel
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L'Ancien Modéle (Centre de Coiit) Le Nouveau Modéle (Centre de Profit)
Développements Mises a jour Vie |
Projets Série (Bugs, etc.) [ Equi ] [
quipe :
Dé\fﬂlﬂppement —F[Déveluppement —bm Lannement]
. I Projet I
CONFLIT DE PRIORITES = = L f

Equipe de Développement

Logiciel Unique

ﬁiipﬂ—b{ Suivi ]—)[Maint!nanne]—b[l—fvultiuns]—)[ SAV ]
Série Dédiée

Livrables Projets Correctifs Vie Série Tj
(Retardes) (Urgents/Neégligés) 0 Centre de pmfi[ 'JJ

Le Piége de I'Equipe Projet : L'Equipe Vie Série Dédiée :

* Les ingénieurs sont tiraillés entre le développement d'un nouveau + Création d'équipes autonomes, stables, expertes du processus de
véhicule et la correction urgente des bugs du modeéle précédent. modification et séparées des développements initiaux.

» Les budgets et délais alloués aux corrections sont incompatibles * Des profils polyvalents ('T-Shape’) agissant comme des ‘urgentistes
avec le temps "Projet’, créant des conflits de priorisation massifs et du code plutot que des chirurgiens ultra-spécialisés.
un épuisement des ressources. * Analogie : Le logiciel vie série devient un produit autonome,

§ | nécessitant ses propres usines et son propre "SAV'.
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Protocole de Gestion de Crise SW

Activation requise en cas de : I Risque de Rappel [ @ Risque Sécuritaire (Safety) J [ % Faille Cybersecurité Majeure}

Accélérateurs de Réactivité Matrice d'Escalade

Protocole "Alerte Rouge"

f ™
Checklists Obligatoires :
Déployees pour l'analyse
d'impact et |a validation. Validation Directe : Approbation par
g i ' I'Autorité Qualité (Direction) obligatoire pour
Objectif : Gain de temps, supprimer les goulots d'étranglement
guidage des activités et A e
prévention des erreurs
basiques. Organisation : Basculement immediat en
\ ) Vert Jaune Orange Rouge e e ey
- ™
Db Allocation des Ressources : Priorité absolue.
R Dépassement des sprints Scrum avec
o’ Plans de Tests : Exécution i - g =, ) o : suspension autorisée des autres activités,
O systématique d'un plan de Lanalyse d'impact définit le niveau de criticité. Ce niveau
test minimum prédéfini. dicte I'allocation des ressources et les priorités de résolution. Rythme (Mode Agile) : Alignement
permanent intensif (2 a 3 fois par jour avec
toutes les parties prenantes).
" A
i b
Meaie RART T Gouvernance & Communication
stricte des roles et
responsabilités pour chaque . ‘ B i
contributeur, adaptée a Pilotes : 1 Chef de projet dédié Stratégie : Communication Reporting : Suivi strict,
l'organisation en place. par partie prenante alignée en permanance vis-a-vis transparent et régulier des
(Carmaker, Tier X). de tout I'écosystéme projet. statuts d'avancement.
\, A
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Synthése : Maitriser I'Ere du Software Defined Vehicle

1. Tragabilité et Rigueur B ey 2. Des Equipes Dédiées

Architecturale __,‘_—l_l et Spécialisées

Une modification d'apparence _ Séparer impérativement les

mineure peut invalider une (Projets ) [ | [ (Vie série developpements Projets des urgences

dimpect ([ofat cavoatie) ost .o L] R ant e sarun e
- -

de voiite de tout le processus. part entiére.

4. Le Jumeau Numeérique
comme acceélérateur

La simulation avancée et l'intégration
tempéte. Les accords d'interface de continue sont les seules armes viables
développement (DIA) doivent étre § . permettant de compresser des cycles
figés en amont avec lI'ensemble des Ty, de validation de 6 mois en quelques
fournisseurs. S semaines.

3. Fournisseurs parties
prenantes du changement

Ne jamais négocier pendant la

Le logiciel n‘est plus un composant fige a la sortie d'usine ; c'est un produit vivant

qui redéfinit la valeur du véhicule a chaque mise a jour.
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